
2012 年 11 月 Journal on Communications November 2012

第 33 卷第 Z2 期 通 信 学 报 Vol.33 No. Z2

路由器别名解析程度影响分析
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摘 要：路由器别名解析是基于 traceroute 机制的因特网路由器级拓扑测量中的难点和重要环节之一，生成的路

由器级拓扑图的结构特征与别名解析完全性密切相关。以具有幂律分布的拓扑图为基础拓扑图，采用最短路径方

式进行模拟测量。实验结果表明了别名解析不完全可能使测量得到的拓扑图与基础拓扑图的结构特征不一致。更

为重要的是，对于大规模路由器级拓扑测量，随着测量源点数量的增加，需同时提高别名解析完全性，才能使测

量得到的拓扑图更接近于实际的拓扑图。
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Abstract: Router alias resolution is one of hard problems and important steps for router level Internet topology

measurement based on traceroute mechanism, and the topology characteristic of the generated router level topology graph

has close relationship with the completeness of alias resolution. The graph with its degrees following power-law

distribution was taken as the base-graph, and the shortest paths from one source to others were computed for simulating

topology measurement. Experiment results show that it is very probable to see different topology characteristics between

the derived graph and the base-graph due to incomplete alias resolution. Most importantly, for large-scale router level

topology measurement, the completeness of alias resolution must be improved with the increasing number of probe

sources, and in this way the derived topology graph could be approximate to the real topology graph.
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1 引言

跨域的因特网(Internet)路由器级拓扑测量是进

行因特网结构及演化行为等方面分析和研究的重

要基础，近十年来已得到研究人员的广泛关注[1,2]。

目前，跨域的 Internet 路由器级拓扑测量主要依赖

基于 traceroute 机制的主动测量方法，首先，通过

发送探测报文，获得 IP 地址级转发路径和路由器接

口 IP 地址级拓扑，然后经过路由器别名解析(alias

resolution)过程，最后得到路由器级拓扑。所谓路由
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器别名解析是指将属于同一台路由器不同接口的

IP 地址(称为别名)解析或识别出来，以便进行别名

接口合并，得到以路由器为节点粒度的拓扑图。因

此，路由器别名解析是基于 traceroute 机制的因特

网路由器级拓扑测量中的重要环节之一。

本文以具有节点度幂律分布[3]的拓扑图为基础

拓扑图，依据最短路径原则进行模拟测量。通过实

验，一方面量化别名解析程度对拓扑结构的影响，

印证了别名解析在路由器级拓扑测量中的重要性。

另一方面，对于大规模拓扑测量，随着测量源点数

量的增加，需同时提高别名解析完全性，才能使生

成的拓扑图更接近于基础拓扑图。

2 实验方法设计

本节以图 1 为例，介绍本文的实验方法和过程。

将图 1 作为以路由器为节点的基础拓扑图，其中，

标号 A 至 G 代表路由器节点，对每个路由器的接口

进行编号，若路由器 R 有 k 个接口，则其接口依次

编号为 R1，R2，…，Rk，这 k 个接口互为别名。按

路由器级图来看，该图有7个节点，有(A, B)、(A, D)、

(A, E)、(A, G)、(B, C)、(B, D)、(B, F)、(C, D)、(D,

E)等 9 条边。

首先，以每个节点为源点，按 Dijkstra 最短路

径算法求出到所有其他节点的最短路径。根据 IP

转发路径测量中通常返回入口地址的原理，除测量

源点以外，其他节点采用节点标号及进入接口编号

表示该节点，例如 B1；对于测量源点，当其节点度

至少为 2 时，采用节点标号及下标号 0 表示该节点，

例如 A0，保证源点的表示唯一和图连通；当其度为

1 时，则采用节点标号及接口编号 1 表示该节点，

例如 G1。这样得到的最短路径信息如表 1 所示。

图 1 路由器之间的连接情况

然后，将从每个测量源点得到的最短路径信息

中的重复边删除，得到无重复边的接口级拓扑信

息，如表 2 所示，相应的接口级拓扑无向图如图 2

所示，共有 36 条边，23 个节点。可以看到，接口

级拓扑图中的顶点数是基础拓扑图中的 3 倍还多，

边数则是基础拓扑图中的 4 倍，并且在拓扑结构上

与基础拓扑图也有很大的差别。这反映出别名解析

在路由器级拓扑测量中的重要性。

表 1 不同测量源点得到的最短路径

目的节点
测量源点

A B C D E F G

A ---------- B0-A1 C0-B2-A1 D0-A2 E0-A3 F1-B4-A1 G1-A4

B A0-B1 ---------- C0-B2 D0-B3 E0-D4-B3 F1-B4 G1-A4-B1

C A0-B1-C1 B0-C1 ----------- D0-C2 E0-D4-C2 F1-B4-C1 G1-A4-B1-C1

D A0-D1 B0-D2 C0-D3 ---------- E0-D4 F1-B4-D2 G1-A4-D1

E A0-E1 B0-D2-E2 C0-D3-E2 D0-E2 ----------- F1-B4-D2-E2 G1-A4-E1

F A0-B1-F1 B0-F1 C0-B2-F1 D0-B3-F1 E0-D4-B3-F1 ---------- G1-A4-B1-F1

G A0-G1 B0-A1-G1 C0-B2-A1-G1 D0-A2-G1 E0-A3-G1 F1-B4-A1-G1 ----------

表 2 去除重复边后的接口级拓扑

源点 去重后的边 无重复的接口

A (A0,B1),(A0,D1),(A0,E1),(A0,G1),(B1,C1),(B1,F1) A0,B1,C1,D1,E1,F1,G1

B (B0,A1),(B0,C1),(B0,D2),(B0,F1),(D2,E2),(A1,G1) A1,B0,D2,E2

C (C0,B2),(C0,D3),(D3,E2),(B2,F1),(B2,A1), B2,C0,D3

D (D0,A2),(D0,B3),(D0,C2),(D0,E2),(B3,F1),(A2,G1) A2,B3,C2,D0

E (E0,A3),(E0,D4),(D4,B3),(D4,C2),(A3,G1) A3,D4,E0

F (F1,B4),(B4,A1),(B4,C1),(B4,D2) B4,

G (G1,A4),(A4,B1),(A4,D1),(A4,E1) A4
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图 2 得到的接口级拓扑图示例

接着，进行别名合并过程来模拟经过别名解析

后得到的路由器级拓扑。在这里，具有相同节点标

号、只是接口编号不同的节点是别名，例如 A1 与

A2、D3与 D4等，分别合并为 A0和 D0。

可以看到，对于该接口级图，当 100%的别名

得到解析及合并时，恰好得到基础拓扑图，从而能

够完全反映出基础拓扑图特征。但是，当只有一部

分别名得到解析时，合并后得到的图将与基础拓扑

图存在一定差异，正如后续实验所表明，拓扑特征

可能不同。

以图 1 中的路由器 B 和 F 为例，B、F 之间只

有一条连接，但因为路由器多接口特点以及测量源

点不同使得进入路由器 B 的接口不同，导致可能产

生(B0, F1)、(B1, F1)、(B2, F1)、(B3, F1)、(F1, B4)等 5

条边，因此。别名解析对生成路由器级拓扑至关重

要，解析不完全就可能导致得到的拓扑图不能反映

实际的拓扑情况。

此外，在别名合并不完全情况下，与基础拓扑

图相比，节点的度可能变大，例如路由器 F 的节点

度初始为 1，在图 2 中却体现为 5。

为反映出别名解析的完全程度和经别名合并

得到的拓扑图与基础拓扑图特征的差别之间的关

联关系，按 0%、20%、40%、60%、80%、85%、

90%、95%、100%的比例，依次对测量中出现的别

名接口进行随机选择与相应的合并，分别得到对应

的拓扑图，与基础拓扑图特征进行对比。其中 0%

表示对接口级拓扑图未进行别名合并，就是测量得

到的接口级拓扑图；100%表示对接口级拓扑图中出

现的全部别名都进行了别名合并后的情形，20%则

表示对接口级拓扑图中出现的别名中的 20%进行

别名合并后的情形。

本文采用高比例包含低比例的原则，例如按

40%的比例选择别名时，是在前面已随机选择 20%

别名的基础上，再随机选择 20%的别名，逐渐增加，

直到 100%。随机选择百分比的增大代表别名解析

程度的提高。与每次都从总量中按比例随机选择相

比，这种方式可以更好地观察别名解析程度的影

响。为保证统计顽健性(robustness)，除 0%和 100%

比例以外，其他实验数据为 10 次实验的平均值。

实验总体上分为 2 个阶段。第一阶段的目的是

根据以每个节点为测量源点得到的全部最短路径

集合，删除重复边后生成接口级拓扑图，按不同的

比例进行别名合并，观察别名合并程度的影响。第

二阶段的目的是按不同数量的测量源点得到的最

短路径集合，删除重复边后分别生成接口级拓扑

图，同时按不同的比例进行别名合并，观察测量源

点数量以及别名合并程度的影响。为使拓扑测量更

完全，实验中的测量目标为基础拓扑图全部节点。

实验的算法流程描述如图 3 所示。

输入： 基础拓扑图 GR

输出： 按不同的别名解析程度得到的拓扑图

1) 依次对图GR中每个节点接口进行编号，形成别名列表alias_list；

2) 分别以 GR的每个节点 u 为测量源点，求出 u 到所有其他顶点的

最短路径，得到路径集合 Path[u]；

3) 计算出图 GR的顶点度分布；

// 阶段一：全部顶点为测量源点

4) 根据全部顶点为测量源点的路径集合生成初始的接口级拓扑图

GI，并计算出 GI 的顶点度分布；

5) 依据别名列表 alias_list以及接口级拓扑图 GI按比例 p 进行别名

合并，得到拓扑图 GI_p，并计算出 GI_p的顶点度分布；

// 阶段二：k 个顶点为测量源点

6) 根据选取的 k 个顶点为测量源点的路径集合 Path[u1]、…、

Path[uk]生成接口级拓扑图 Gs_k，并计算出 Gs_k的顶点度分布；

7) 依据别名列表 alias_list 及接口级拓扑图 Gs_k按比例 p 进行别名

合并，得到拓扑图 Gs_k_p，并计算出 Gs_k_p的顶点度分布

图 3 实验的算法流程描述

3 实验结果和分析

本文采用拓扑生成器 Inet3.0[4]生成具有节点度

幂律分布、4 000 个顶点、6 644 条边的带边权无向

连通图，将其作为基础拓扑图(以下简称基图)。

首先通过观察以 4 000 个点为源点时测量得到



第 Z2 期 任健等：路由器别名解析程度影响分析 ·163·

的拓扑图(以下简称测图)的节点度—等级(degree-

rank)的分布情况变化来反映不同别名解析程度的

影响。10 次随机实验的结果十分相似，以其中一次

为代表来说明。为突出分布的尾部特征，采用双对

数坐标，如图 4 所示。

图 4 4 000 个源点、不同合并百分比时的 degree-rank 分布

随着别名合并百分比的增加，分布曲线越来越

向完全解析时的曲线靠近，但只有当别名合并比例

达到 95%时，测图与基图的差异才比较小。尤其值

得注意的是，基图的度−等级分布是幂律分布，即

节点度 d 与其等级 r 之间具有关系 d∝ra，在双对数

坐标下呈线性，但别名合并比例小于等 90%时，测

图的度−等级分布并不呈幂律分布。

测图的顶点数、边数、最大度以及平均度等随

不同的别名合并比例的变化情况如表 3 所示。

只有在别名合并比例达 95%时，测图的顶点数、

边数、最大度以及平均度等特征参数才与基图接

近。此外，如前所述，与基图相比，未进行别名合

并或者合并不完全可能会使测图的最大度变大，特

别是在别名合并比例在 20%～60%时最大度却是增

长的，这源于少数别名的合并使合并节点的邻居增

多。在合并比例不超过 85%时，与基图相比，测图

中度较大的节点数量仍然较多(如图 4、图 5 所示)，

使测图的平均度较大。这里需要说明的是，在基图

上求最短路径集合时有 5 条边由于边权较大没有遍

历到，因此未体现在初始测图中，从而即使初始测

图中 100%的别名都进行了合并，得到的拓扑图也

比基图少了 5 条边，但节点数不受影响。

测图的顶点频率−度(frequency-degree)分布随

不同的别名合并比例的变化情况如图 5 所示。与通

过 degree-rank 分布观察到的情况一样，只有当别名

合并比例达到 95%时测图与基图的差异才比较小。

接着再通过观察随不同测量源点数量以及不

同的别名合并比例的变化，测图的 degree-rank 分布

的变化情况，来反映不同别名解析程度的影响。由

于实际通常从桩网络中进行拓扑测量，测量源点相

当于 1 度顶点，为反映拓扑测量实际，分别随机选

取 2、10、50、100、500、1 000 个节点度为 1 的节

点作为测量源点，与 4 000 个测量源点的处理方式

类似，分别在对应的初始测图上，依次按不同百分

比进行别名合并，相应的 degree-rank 分布情况如图

6 所示。在选取测量源点时，为保证统计的顽健性，

表 3 4 000 个源点时拓扑规模随解析程度的变化情况

合并百分比 顶点数及减少的比例 边数及减少的比例 最大度及减少的比例 平均度及减少的比例

0% 15 649(0.0%) 1 249 296(0.0%) 1 070(0.0%) 160(0.0%)

20% 14 476(7.5%) 1 055 381(15.5%) 1 223(−14.3%) 146(8.8%)

40% 12 556(19.8%) 859 406(31.2%) 1 478(−38.1%) 137(14.4%)

60% 9 897(36.8%) 651 508(47.8%) 1 557(−45.5%) 132(17.5%)

80% 6 833(56.3%) 421 936(66.2%) 1 383(−29.3%) 123(23.1%)

85% 6 181(60.5%) 60 957(95.1%) 1 491(−39.3%) 20(87.5%)

90% 5 505(64.8%) 16 508(98.7%) 1 120(−4.7%) 6(96.3%)

95% 4 840(69.1%) 8 477(99.3%) 964(9.9%) 4(97.5%)

100% 4 000(74.4%) 6 639(99.5%) 854(20.2%) 3(98.1%)
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这 1 662 个测量源点互不相同。

从图 6 中可以看到，别名解析的影响程度与测

量源点的数量有关。1)当源点数量为 2 时，测图与

基图的 degree-rank 分布按不同的别名合并百分比

的变化并不明显，也就是说，即使不进行别名合并，

其幂律分布指数也非常接近，别名合并百分比在

0%至 80%时，分布曲线总体上只是略向上平移一

些。2)当源点数量增加到 10 或 50 时，别名合并程

度的影响开始显现，合并百分比在 0%至 80%时，

测图的 degree-rank 分布开始呈现不符合幂律特征

的分布，尤其是数量较多的低度节点。只有合并百

分比不低于 85%才使测图与基图的 degree-rank 分

布比较接近。3)当源点数量不少于 100 时，别名合

并程度的影响进一步凸显。源点数量为 100 或 500

时，合并百分比需达到 90%测图才可能反映出基图

特征。4)当源点数量达到或超过 1 000 时，合并百

分比需达到 95%才有可能用测图代表基图。

观察随着不同测量源点数量以及不同的别名

合并比例的变化，测图的 frequency-degree 分布的

变化情况 (限于篇幅省略该图 )与观察测图的

degree-rank 分布的变化情况得到的结论相同。

还可以看到，当测量源点数量很少时(例如 5

个及以内)，即使别名合并可能不完全，测图依然能

够反映基图的节点度幂律分布特征参数。

4 相关研究工作

目前，与路由器别名解析有关的研究工作主要

集中在研究别名解析的方法方面，先后提出了基于

相同源地址的方法[5]、基于域名的方法[6]、基于图

进行分析的方法[6]、基于 IP 报文标识符的递增性和

邻近性及其改进的方法[6,7]、基于 IP 地址指派惯例

及网络构成的方法[8～10]、基于 IP 报文时间戳选项的

方法[11,12]、以及综合运用已有方法进行别名解析的

方法[13]等。此外，赵洪华等人[14]针对别名解析过程

中的效率问题研究了别名过滤技术，减少探测的数

量，以提高别名解析效率。

图 5 4 000 个源点、不同百分比的 frequency-degree 分布
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对于别名解析程度的影响分析还不多见。姜誉

等人[15]在研究中注意到，一方面，从不同地理位置

对同一组接口地址进行别名解析的结果是不同的，

多点解析有利于发现不同的接口；另一方面，别名

解析不完全使测量图中的节点粒度不统一，有些节

点代表的是路由器，有些节点代表的是路由器接

口。因此，努力提高别名解析的完全性和准确性对

基于 traceroute 机制的路由器级拓扑测量来说是至

关重要的。Gunes 等人[16,17]则从图的有关特征角度

对别名解析程度的影响进行一定的量化分析。他

们是从少量的测量目标且测量源点与测量目标数

量相等(测量目标最多 300 个)以及测量目标较多

但测量源点个数仅为测量目标的 1%(测量目标最

多 3 000 个)这 2 个方面进行的分析，反映了提高别

图 6 不同源点数量、不同合并百分比时的 degree-rank 分布
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名解析的完全性是十分重要的。本文的实验与他们

的互补，是从测量目标较多且测量源点与测量目标

数量相等(源点数量为 4 000 个)以及测量目标较多

且测量源点数量从少到多变化(源点数量分别为 2、

10、50、100、500、1 000 个)这 2 个方面进行的分

析，进一步说明了不同别名解析程度产生的影响。

5 结束语

本文主要针对路由器级拓扑测量过程中别名

解析程度的影响问题进行分析。实验结果表明了别

名解析不完全可能使测量得到的拓扑图与基础拓

扑图的结构特征不一致，而且可能使图的规模、边

数以及最大度都偏大。

此外，对于目标地址较多的大规模因特网路由器

级拓扑测量来说，从少量源点(例如 5 个以内)进行测

量虽然可能使拓扑测量不完全，但从节点度幂律分布

结构特征参数来说，测量得到的拓扑图依然能够代表

实际的拓扑，基本不受别名合并比例的影响。但随着

测量源点数量的增加，需同时提高别名解析完全性，

才能使测量得到的拓扑图更接近于实际的拓扑结构。
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